

























とも可能である（See Youngstown Sheet & Tube Co. v. Sawyer, 343 U.S. 579, 585 (1952)）。たとえば、
連邦憲法上、大統領は、条約を締結し、大使を任命する権限をもつことから（U.S. Const. art. II, 2, 
cl. 2.）、外交権限とともに、外国政府の動向に関する情報収集活動等を行うことができると解釈さ
れている（United States v. Curtiss-Wright Export Corp., 299 U.S. 304, 319-20 (1936)）。また、大統領は、






2018090311-HU-人間環境論集第19巻01-横書き06.indd   13 2019/05/29   15:06:48












対して、2014 年５月９日に、５人の中国軍人に対する刑事訴追を行ったと発表した。See Press Re-
lease, U.S. Dept. of Justice, U.S. Charges Five Chinese Military Hackers for Cyber Espionage Against U.S. 
Corporations and a Labor Organization for Commercial Advantage: First Time Criminal Charges are Filed 
against Known State Actors for Hacking (May 19, 2014) .　第２の事案は、北朝鮮によるとされる米国
のソニー・ピクチャーズ・エンタテインメントに対するサイバー攻撃事案である。See Andy 
Greenberg, FBI Director: Sony’s ‘Sloppy’ North Korean Hackers Revealed Their IP Addresses, Wired (Jan. 




もの連邦政府職員（元職を含む）の個人情報が流出したとされている。See Information Security 
Oversight Office, ISOO Notice 2015-04: Update on Recent Cyber Incidents at OPM (July 10, 2015); Zach 




等におけるインサイダー対策—」警察学論集 71 巻７号 100 頁以下、菊池浩「防衛関連企業等のレ
ジリエンス基盤確保のための情報共有について（平成 25 年度）」公益財団法人・防衛基盤整備協





















引用したものに加え、以下のものを参照した。See John J. Chung, Critical Infrastructure, Cybersecuri-
ty, and Market Failure, 96 Or. L. Rev. 441 (2018); John D. Moteff, Critical Infrastructures: Background, 
Policy, and Implementation, Cong. Res. Serv. RL30153 (June 10, 2015); Ari Schwartz, Sejal C. Shah, Mat-
thew H. MacKenzie, Sheena Thomas, Tara Sugiyama Potashnik & Bri Law, Automating Threat Sharing: 
How Companies Can Best Ensure Liability Protection When Sharing Cyber Threat Information with Other 
Companies or Organizations, 50 U. Mich. J.L. Reform 887 (2017); Hyattye O. Simmons, Cybersecurity in 
Aviation: Constant Vigilance Required, 82 J. Air L. & Com. 771 (2017); Gary D. Solis, Cyber Warfare, 219 
Mil. L. Rev. 1 (2014); U.S. Gov’t Accountability Office, GAO-18-211, Critical Infrastructure Protection: 




下 の 文 献 を 参 照 の こ と。See Graham T. Dean, First Time for Everything: The CFPB Enforces Data 
Security, 21  N.C. Banking Inst. 277 (2017).
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10 月の大統領令第 13231 号「情報時代における重要インフラの保護（Critical Infrastructure 











キュリティ・マネジメント法（Federal Information Security Management Act 





術について規定した連邦法としては、① 1980 年の文書業務削減法（Paperwork Reduction Act, Pub. L. 
No. 96-511, 94 Stat. 2812 (codified as amended at 44 U.S.C. §§3501-3521 (2006)) において、連邦行政機
関による情報収集活動を規制するにあたり、情報技術の導入と利用が重要なポイントになること
が認識されていた点、② 1987 年コンピュータ・セキュリティ法（Computer Security Act of 1987, 
Pub. L. No. 100-235, 101 Stat. 1724 (codified as amended at 15 U.S.C. §§278g-3, 278g-4 (2006)) が、連邦
政府のコンピュータ・システムにおいて、機微な情報の保全等に必要な最低限の基準を確立した




Information Security Reform Act, Floyd D. Spence National Defense Authorization Act for Fiscal Year 2001, 




9　Federal Information Security Management Act of 2002, Pub. L. No. 107-347, 116 Stat. 2899 (2002) 
(codified as amended in scattered sections of 44 U.S.C., 40 U.S.C., and 15 U.S.C.) [hereinafter FISMA].
10　Off. of Mgmt. & Budget, Exec. Off. of the President, Annual Report to Cong.: Fed. Info. Sec. Mgmt. 
17
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Act 1 (May 1, 2014).
11　FISMA, supra note 9..
12　2007 年からは、全ての連邦行政機関は、個人識別情報が漏洩した場合に関する指針を策定す
る義務が課されている。See Memorandum from Clay Johnson III, Deputy Dir. For Mgmt., Off. of Mgmt. 
& Budget, on Safeguarding Against and Responding to the Breach of Personally Identifiable Information, 
M-07-16, at 1 (May 22, 2007).
13　Off. of Mgmt. & Budget, Exec. Off. of the President, Annual Report to Cong.: Fed. Info. Sec. Mgmt. 
Act 1 (May 1, 2014).
14　See 40 U.S.C. § 11331.
15　Off. of Mgmt. & Budget, Exec. Off. of the President, OMB M-10-28, Clarifying Cybersecurity 
Responsibilities and Activities of the Exec. Off. of the President and the Dep’t of Homeland Sec. (DHS) (July 
6, 2010).
18
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（Critical Infrastructure Information Act of 2002: CIIA）」16 において定められてい






が情報自由法（Freedom of Information Act: FOIA）における情報開示請求の対
象となり、法的に開示する義務のない情報までもが一般に開示されてしまうとい
う懸念が生じる。このため、CIIA では、当該企業が国土安全保障省に提出する










16　6 U.S.C. §§ 131-134 (Supp. II 2002).
17　Pub. L. No. 107-296, 116 Stat. 2135 (2002) (codified in scattered sections of 6 U.S.C. (Supp. II 2002)).
18　この 2002 年重要インフラ情報法については、以下の文献を参照した。See Nicholas Bagley, 
Benchmarking, Critical Infrastructure Security, and the Regulatory War on Terror, 43 Harv. J. on Legis. 
47 (2006); Zahra Dsouza, Are Cyber Security Incident Response Teams (CSIRTs) Redundant or Can They Be 
Relevant to International Cyber Security?, 69 Fed. Comm. L.J. 201(2018).
19　6 U.S.C. §§ 133 (a)(1)(A), (C) (Supp. II 2002) (referencing 5 U.S.C. § 552 (Supp. II 2002)).
20　6 U.S.C. § 133 (Supp. II 2002).
21　DHS Protected Critical Infrastructure Information, 6 C.F.R. § 29.2 (2005).
19
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　国土安全保障省は、2004 年に、CIPP の実施を目的として、重要インフラ情
報保護プログラム（Protected Critical Infrastructure Information Program）を












22　Press Release, Dep’t of Homeland Sec., DHS Launches Protected Critical Infrastructure Information 
Program to Enhance Homeland Security, Facilitate Information Sharing (Feb. 18, 2004), available at http://
www.dhs.gov/dhspublic/display?content=3250.
23　Protected Critical Infrastructure Information, 6 C.F.R. § 29 (2004).
24　6 U.S.C. § 133 (3) (Supp. II 2002).
25　本稿では、情報自由法（FOIA）に基づき、重要インフラに関する一定の情報への開示が請求
された事案において、その情報が 2002 年重要インフラ情報法の重要インフラ情報に該当し FOIA
の適用除外になるか否かが争われた諸判例については触れないことにする。この点については、
以下の論文を参照のこと。See Cara Muroff, Terrorists and Tennis Courts: How Legal Interpretations of 
the Freedom of Information Act and New Laws Enacted to Prevent Terrorist Attacks Will Shape the Public’s 
Ability to Access Critical Infrastructure Information, 16 U. Fla. J.L. & Pub. Pol’y 149 (2005); Gina Marie 
Stevens, Homeland Security Act of 2002: Critical Infrastructure Information Act, Cong. Res. Serv. RL31762 
(Feb. 28, 2003).
26　6 U.S.C. § 133(a)(1) (Supp. II 2002).
27　See 6 U.S.C. § 121(d)(2) (Supp. II 2002).
28　6 U.S.C. § 121(d)(6) (Supp. II 2002).
20







　2013 年２月の大統領令第 13636 号「重要インフラのサイバーセキュリティの












29　Exec. Order No. 13636, 78 Fed. Reg. 11,739 (Feb. 19, 2013).
30　大統領令第 13636 号については、以下の文献を参考にした。ローラー・ミカ「【アメリカ】サ
イバーセキュリティに関する大統領令」外国の立法 225 巻２号２頁以下（2013 年５月）。See also 
Jeremy J. Broggi, Building Executive Order 13,636 to Encourage Information Sharing for Cybersecurity 
Purposes, 37 Harv. J.L. & Pub. Pol’y 653 (2014).
21




















31　See U.S. Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services (2013).
32　米国では、連邦政府から機密情報を含む業務を受注した請負人（民間企業等）に関する機密
保全制度は、1993 年の大統領令第 12829 号「国家産業保全プログラム（National Industrial Security 
Program: NISP）」に基づいて運営されているが、この重要インフラに関する民間事業者等について
は、本文で記されているとおり、特別な制度が設けられた。すでに、実際の制度運用が始まって
いる。See Dep’t  of Homeland Sec., Privacy Impact Assessment Update for the Private Sector Clearance 





















　なお、トランプ大統領が 2017 年に発した大統領令第 13800 号「連邦政府のネッ
トワークと重要インフラのサイバーセキュリティの強化」（後述）の第２条第 (b)














築しなければならない。後述する 2013 年２月の大統領政策指令第 21 号「重要
インフラの保全及び耐障害性（Presidential Policy Directive （PPD）21 - Critical 








コミュニティ自主参加プログラム（Critical Infrastructure Cyber Community 
Voluntary Program）」37 を立ち上げた。本プログラムは、重要インフラセクター 38
と、本大統領令に基づき国立標準技術研究所（NIST）が開発した「重要インフ
ラのサイバーセキュリティを向上させるためのフレームワーク（Framework for 
Improving Critical Infrastructure Cybersecurity）」39 を利用している組織を支援
34　Peter Sloan, The Reasonable Information Security Program, 21 Rich. J.L. & Tech. 2, 2 (2014).
35　President (Obama), Presidential Policy Directive (PPD) 21 -Critical Infrastructure Security and Resil-
ience (Feb. 12, 2013).
36　Id.
37　U.S. Comput. Emergency Readiness Team, Critical Infrastructure Cyber Community Volunteer 
Program, U.S. Dep’t of Homeland Sec., available at https://www.us-cert.gov/ccubedvp.
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することを目的としている。
　このプログラムのひとつの要素として、自主的に参加の有無を決められる「サ








原則と最良実施例を適用してもらう意図で出されたものである。その 1.0 版は、2014 年２月 12 日
に公表されている。See National Institute of Standards and Technology, Framework for Improving Critical 
Infrastructure Cybersecurity 1.0 (Feb. 12, 2014). この文書は、独立行政法人情報処理推進機構により全
訳されており、以下のサイトで読むことができる。米国国立標準技術研究所「重要インフラのサ
イバーセキュリティを向上させるためのフレームワーク　1.0 版」（2014 年 2 月 12 日）, available 
at https://www.ipa.go.jp/files/000038957.pdf. さらに、2014 年 12 月に成立した 2014 年連邦サイバーセ
キュリティ促進法（Cybersecurity Enhancement Act of 2014）は、国立標準技術研究所に、重要
インフラのサイバーリスクを削減するための自主的な基準を策定する権限を付与している。Pub. L. 
No. 113-274 (Dec. 18, 2014). そして、パブリックコメントを経た後、2018 年４月 16 日に、「重要イ
ンフラのサイバーセキュリティを向上させるためのフレームワーク　1.1 版」が公表された。See 
Nat’l Inst. of Standards & Tech., Framework for Improving Critical Infrastructure Cybersecurity 1.1 (Apr. 
16, 2018).
40　U.S. Comput. Emergency Readiness Team, Assessments: Cyber Resilience Review (CRR), U.S. Dep’t 
of Homeland Sec., available at https://www.us-cert.gov/ccubedvp/assessments.
41　Id.
42　国土安全保障省により提供されている８種類のサイバーセキュリティ評価サービスの概要は、
以下で見ることができる。See Dep’t of Homeland Sec., DHS Cyber Security Evaluations: Summary, 
available at https://www.jmtx.org/wp-content/uploads/Department-of-Homeland-Security-Cyber-Securi-
ty-Evaluations.pdf. 
　これらのうち、「ネットワークリスク及び脆弱性評価（Network Risk and Vulnerability Assessment: 
RVA）」は、ペネトレーションテストを含むもので、８種類の評価の中では、数日から数週間の時
間を要する本格的なものとなっている。RVA は、国土安全保障省の国家サイバーセキュリティ・
通信統合センター（National Cybersecurity and Communications Integration Center：NCCIC）（後述）
25









　2013 年２月の大統領政策指令第 21 号「重要インフラの保全及び耐障害性






と国家サイバーセキュリティ評価・技術サービス（National Cybersecurity Assessment and Technical 
Services: NACTS）チームが担当していると表記されているが、NACTS は、NCCIC の一部局であ
ることから、NACTS が第一義的に担当していると言ってよい。わが国でも、政府が重要インフラ
事業者に対して、このような評価サービスを提供できればよいと考える。




（FY2015）概要」（2016 年９月９日）, available at https://www.ipa.go.jp/files/000054528.pdf. 
43　President (Obama), Presidential Policy Directive (PPD) 21 -Critical Infrastructure Security and Resil-
ience (Feb. 12, 2013)[hereinafter PPD21].
26


















めていた。これを受けて 2015 年 11 月に発表されたのが、次の「米国の重要インフラの保全と復
旧に関する研究開発計画」であり、５つの重点的な研究開発分野を特定している。See Dep’t of 
Homeland Sec., National Critical Infrastructure Security and Resilience Research and Development Plan 
(Nov. 2015), available at https://www.dhs.gov/sites/default/files/publications/National%20CISR%20
R%26D%20Plan_Nov%202015.pdf.　さらに、この研究開発計画を受けて、2016 年 12 月に、その実
現に向けた工程を示す文書が公表された。 See Critical Infrastructure Security and Resilience Subcom-
mittee, Committee on Homeland and National Security of the National Science and Technology Council, Im-
plementation Roadmap for the National Critical Infrastructure Security and Resilience Research and Devel-
opment Plan (Dec. 2016), available at https://obamawhitehouse.archives.gov/sites/default/files/microsites/
ostp/NSTC/cisr_rd_implementation_roadmap_final.pdf.
27




















45　See Bill Priestap, Assistant Director, Counterintelligence Division, FBI, Assessing Russian Activities 
and Intentions in Recent Elections (Statement Before the Senate Select Comm. on Intelligence) (June 21, 
2017), available at https://www.fbi.gov/news/testimony/assessing-russian-activities-and-intentions-in-re-
cent-elections.
46　Press Release, Dep’t of Homeland Sec., Statement by Secretary Jeh Johnson on the Designation of 
Election Infrastructure as a Critical Infrastructure Subsector (Jan. 6, 2017), available at https://www.dhs.
gov/news/2017/01/06/statement-secretary-johnson-designation-election-infrastructure-critical [http://perma.
cc/M2QU-4C3J].
47　PPD21, supra note 43.
28












ていることが明らかになっている。2018 年４月 21 日に開かれた上院司法委員会
犯罪・テロリズム小委員会における公聴会で、サイバー脅威インテリジェンス統




ター（National Counterintelligence and Security Center: NCSC）とサイバー脅
48　Eric Manpearl, Securing U.S. Election Systems: Designating U.S. Election Systems as Critical Infra-
structure and Instituting Elecction Securing Reforms, 24 B.U. J. Sci. & Tech. L. 168 (2018).
49　Eric A. Fischer, The Designation of Election Systems as Critical Infrastructure, Cong. Res. Serv. 
IF10677 (July 6, 2018).
50　Id. 
51　Cyber Threats to Our Nation’s Critical Infrastructure: Before the Senate Comm. on Judiciary Subcomm. 
On Crime and Terrorism (Aug. 21, 2018)(statement of Michael Moss, Deputy Director, Cyber Threat 
Intelligence Integration Center Office of the Director of National Intelligence), available at https://www.judi-
ciary.senate.gov/imo/media/doc/08-21-18%20Moss%20Testimony.pdf.
29
























55　Cybersecurity Enhancement Act of 2014, Pub. L. No. 113-274 (2014).
30













Councils）58、情報共有分析センター（Information Sharing and Analysis Centers: 
ISAC）59、及び、その他の関連する産業組織と定期的に調整を図り、かつ、これら
56　Id. at §3.




な る。See Nat’l Inst. of Standards & Tech., The Cybersecurity Framework: Implementation Guidance for 









脅威に関する情報を収集、分析、配信する役割を担っている組織である。See National Council of 
ISACs, available at http://www.nationalisacs.org. なお、情報共有分析センターについては、以下の邦
31
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Cybersecurity Protection Act of 2014）」60 は、「2002 年国土安全保障法」につい
て必要な改正を行い、国土安全保障省に国家サイバーセキュリティ・通信統合





















60　Nat’l Cybersecurity Protection Act of 2014, Pub. L. No. 113-282 (2014).
33
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Ｇ　2014 年連邦情報セキュリティ現代化法
　2014 年 12 月 18 に 成 立 し た「 連 邦 情 報 セ キ ュ リ テ ィ 現 代 化 法（Federal 











システム（National Security Systems）63 には及ばず、国防総省が運営するものに
ついては国防長官へ、インテリジェンス・コミュニュティが運営するものについ







算局、国土安全保障省及び連邦政府監査院（Government Accountability Office: 
61　Fed. Info. Sec. Modernization Act of 2014, Pub. L. No. 113-283 (2014).
62　Id.
63　See 44 U.S.C. §3552 (b)(6).
34





報告書（連邦行政管理予算局通達 A-130）の内容を改定する義務を課したこと 64、 
⑪情報セキュリティとプライバシーに関する諮問委員会（Information Security 
and Privacy Advisory Board）65 に対して、国土安全保障省に助言を行い、また、
年次報告書を提出する義務を課したこと等である。






64　改定された連邦行政管理予算局通達 A-130 は、2016 年７月 28 日に公表された。See OMB Cir-
cular A-130, Managing Federal Information as a Strategic Resource (July 28, 2016), available at https://
obamawhitehouse.archives.gov/sites/default/files/omb/assets/OMB/circulars/a130/a130revised.pdf.
65　情報セキュリティとプライバシーに関する諮問委員会（Information Security and Privacy 








会合をもち、その内容は公開されている。See Nat’l Inst. of Standards & Tech., Information Security 
and Privacy Advisory Board, available at http://csrc.nist.gov/groups/SMA /ispab/index.html.
35
2018090311-HU-人間環境論集第19巻01-横書き06.indd   35 2019/05/29   15:06:49
1　本大統領令の目的
　2015 年２月の大統領令第 13691 号「民間セクターとのサイバーセキュリ








　本大統領令は、2013 年２月 12 日の大統領令第 13636 号「重要インフラのサ
イバーセキュリティの向上（Improving Critical Infrastructure Cybersecurity）」
及び、これと同日に発せられた大統領政策指令第 21 号「重要インフラの保全及
び耐障害性（Critical Infrastructure Security and Resilience）」により策定され
た基盤を発展させたものである。なお、本大統領令に関する政策の協議、紛争解
決、見直し等は、連邦行政機関相互の手続を定めた 2009 年 2 月 13 日に発せら
れた大統領指令第１号「国家安全保障会議システムの組織（Organization of the 
National Security Council System）」68 に従って行われることになっている。
66　Exec. Order No. 13691, 80 Fed.Reg. 9,349 (Feb. 20, 2015).
67　本大統領令に関する文献としては、岩澤聡「アメリカ サイバーセキュリティ情報の共有を促
す大統領令」外国の立法 263 巻１号２頁以下（2015 年４月）がある。
68　Barack Obama, PPD-1, Presidential Policy Directive 1: Organization of the National Security Council 
System (2009).
36
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　 第 ２ の 組 織 が、2014 年 国 家 サ イ バ ー セ キ ュ リ テ ィ 保 護 法（National 











（University of Texas at San Antonio: UTSA）が中心となり、これを物流管理研
究所（Logistics Management Institute: LMI）とリテイル・サイバー情報共有セ
ンター（Retail Cyber Intelligence Sharing Center: R-CISC）が支援する共同体
69　Nat’l Cybersecurity Protection Act of 2014, Pub. L. No. 113-282 (2014).
37
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であった 70。実際に同機構は、2015 年 10 月１日に非営利法人として設立された 71。
３　重要インフラ保護プログラム
　本大統領令において、オバマ大統領（President Obama）は、2002 年重要イン






年８月 18 日に発せられた大統領令第 13549 号「州、地方自治体、インディア
ン部族及び民間セクターの法人のための機密指定された国家安全保障情報プロ
グラムへのアクセス（Classified National Security Information Programs for 
State, Local, Tribal, and Private Sector Entities）」74、及び、1993 年１月６日にブッ
シュ大統領が発した大統領令第 12829 号「国家産業保全プログラム（National 
Industrial Security Program）」75 と同大統領令に対する本大統領令による改正と
に基づいて、決定しなければならないと規定されている。このセキュリティ・ク
70　See Dep’t of Homeland Sec., Information Sharing and Analysis Organizations (ISAOs), available at 
https://www.dhs.gov/isao.
71　See ISAO SO, available at https://www.isao.org/author/isao-standards-org.
72　6 U.S.C. §132. 同条は、重要インフラ保護プログラムの指定権限を、大統領又は国土安全保障
長官に付与している。
73　6 U.S.C. §133(h). 同項は、大統領が、重要インフラ保護プログラムに、重要インフラ保全のた
めに自主的な契約締結権限を授権する権限があると規定している。
74　Exec. Order No. 13549, 75 Fed.Reg. 51,609 (Aug. 23, 2010).










　2015 年２月 25 日に、オバマ大統領は、大統領書簡「サイバー脅威インテリ













からの出向者で 50 名程度、予算は約 3500 万ドルで設立されると報道されてい
76　Presidential Memorandum, Establishment of the Cyber Threat Intelligence Integration Center, 80 Fed.
Reg.11,317 (Mar. 3, 2015).
77　国家テロ対策センターは、国家情報官室におかれたテロリズムとカウンターテロリズムに関
する全てのインテリジェンス情報を統合・分析する機関である。See Richard A. Best Jr., The 
National Counterterrorism Center (NCTC)—Responsibilities and Potential Congressional Concerns, Cong. 
Res. Serv. R41022 (Feb. 1, 2011).
39
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る 78。
　ここでは、本センターの重要性に鑑み、本大統領書簡の主な内容につき多少詳

















78　Ellen Nakashima, New agency to sniff out threats in cyberspace, Wash. Post (Feb. 10, 2015).
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ター（NCCIC）、連邦捜査局の国家サイバー捜査統合タスクフォース
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その際、1947 年国家安全保障法第 102A 条第 (b) 項で定められた事項（国家情報
長官の主たる義務）、1981 年 12 月４日の大統領令第 12333 号「米国のインテリ
ジェンス活動（United States Intelligence Activities）」、シギント活動（signal 










　連邦議会は、2015 年 12 月 18 日に、今日までサイバー関連の最も重要かつ
包括的なサイバーセキュリティ法として、「2016 年連結歳出法（Consolidated 
Appropriations Act, 2016, P.L. 114-113）」の一部（Division N）に組み込まれた「2015













有法（Cybersecurity Information Sharing Act of 2015）」、②第２章 A 節を、「2015
年国家サイバーセキュリティ保護進展法（National Cybersecurity Protection 
Advancement Act of 2015）」81、③第２章 B 節を、「2015 年連邦サイバーセキュリ
ティ促進法（Federal Cybersecurity Enhancement Act of 2015）」、④第３章を、
「2015 年連邦政府サイバーセキュリティ労働力評価法（Federal Cybersecurity 
Workforce Assessment Act of 2015）」と引用するとの規定が置かれている。
　ここではこれらの法律のうち、重要インフラのサイバーセキュリティに直接的
に関係する「2015 年サイバーセキュリティ情報共有法」、「2015 年連邦サイバー











下院で成立した H.R. 1560 及び H.R. 1731 と、2015 年 10 月に上院で成立した S. 754 における様々
な条項が含まれている。
81　この 2015 年国家サイバーセキュリティ保護進展法は、2002 年国土安全保障法（Homeland 
Security Act of 2002）の細かな改正を行う立法である。See Cybersecurity Act of 2015, at § 227.
43




















82　See Kimberly Peretti, Cyber Threat Intelligence: To Share or Not to Share—What Are the Real Con-
cerns?, Privacy & Security Law Report (Sept. 2014).





定める義務を負っている。See id. at §103.
85　See id.
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ものとして、広く定義されている。See id. at §102 (14).
87　See id. at §104 (a).
88　Id. at § 104 (c)(1).
89　See id. at § 104 (c)(3).
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90　See id. at § 102 (6).
91　連邦憲法第１修正条項は、信教、出版、言論及び集会の自由と、市民による請願権を保障し
たものであるが、ここでは、表現の自由を意味している。See U.S.Const. amend. I.
92　See Cybersecurity Act of 2015, at § 102 (5).
93　See id. at § 102 (7).
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94　Id. at § 103 (b)(1)(E).
95　Id.
96　Id. at § 104 (d)(2)(A).
97　See id. at § 105 (c).
98　See id. at § 105 (c)(2)(B).
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元詐欺（identity theft）に関する合衆国法典第 18 編第 1028 条から第 1030 条に
規定された犯罪、(ii) スパイ行為及び国家機密に関する事前検閲に関する合衆国
法典第 18 編第 37 章に規定された犯罪、及び、(iii) 営業秘密の保護に関係する合
衆国法典第 18 編第 90 章に規定された犯罪を予防し、捜査し、阻止し又は訴追す
99　See id. at §§ 102 (3), 105(a)(3)(A).
100　See id. at §§ 105 (d)(5)(A)(i); 102(4).
101　See id. at § 105(d)(5)(A)(ii).
102　See id. at § 105(d)(5)(A) (iii).
103　See id. at § 105 (d)(5)(A) (iv).
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情報の共有に関する独占禁止法に関する政策指針（Antitrust Policy Statement 





104　See id. at § 105 (d)(5)(A) (v).
105　See id. at § 105 (d)(5)(B).
106　See id. at § 105 (a)(3)(C).
107　See id. at § 105 (d)(3).
108　Dep’t of Justice and Federal Trade Commission, Antitrust Policy Statement on Sharing of Cybersecu-
rity Information (Apr. 10, 2014), available at https://www.justice.gov/sites/default/files/atr/lega-
cy/2014/04/10/305027.pdf.
109　See Jonathan Kanter, Kenneth Wainstein & Keith Gerver, DOJ and FTC Release Joint Antitrust Policy 
Statement Regarding Sharing of Cybersecurity Information, Cadwalader, Wickersham & Taft LLP (Apr. 15, 
2014), available at http://www.cadwalader.com/resources/clients-friends-memos/doj-and-ftc-re-
lease-joint-antitrust-policy-statement-regarding-sharing-of-cybersecurity-information.
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　2016 年２月 16 日、国土安全保障省は、2015 年サイバーセキュリティ情報共有
法に基づき、４つの文書を公表した。ここでは、その概要を紹介しておきたい。
（１）非連邦政府主体のための指針
　第１の文書が、本法第 105 条第 (a) 項第 (4) 号に基づいて国土安全保障省と司法
省が出した「2015 年サイバーセキュリティ情報共有法の下で非連邦政府主体が
110　Cybersecurity Act of 2015, at §104 (e).
111　Id. at § 106 (a)-(b).
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護対象保健情報（Protected Health Information）、人事情報（Human Resource 
Information）、消費者情報・履歴（Consumer Information/History）、学歴（Ed-
ucation History）、金融情報（Financial Information）、所有資産を特定する情報
（Identifying Information about Property Ownership）、13 歳未満の児童を特定す









112　Dep’t of Homeland Sec. & Dep’t of Justice, Guidance to Assist Non-Federal Entities to Share Cyber 
Threat Indicators and Defensive Measures with Federal Entities under the Cybersecurity Information Sharing 
Act of 2015 (Feb. 16, 2016).
113　See id. at 7-10.
114　Office of the Director of National Intelligence, Dep’t of Homeland Sec., Dep’t of Defense & Dep’t of 
Justice, Sharing of Cyber Threat Indicators and Defensive Measures by the Federal Government under the 
Cybersecurity Information Sharing Act of 2015 (Feb. 16, 2016).
51





サービス・プログラム（Department of Homeland Security （DHS）Enhanced 
Cybersecurity Services （ECS） Program）、(2) 国防総省・国防産業基盤サイバー
セキュリティ・プログラム（Department of Defense （DoD） Defense Industrial 
Base （DIB） Cybersecurity （CS） Program）、(3) 国土安全保障省・サイバー情報
共有・協力プログラム（DHS Cyber Information Sharing and Collaboration Pro-
gram: CISCP）、(4) 国家サイバー合同捜査本部（National Cyber Investigative 












115　See id. at 13-20.
116　Dep’t of Homeland Sec. & Dep’t of Justice, Final Procedures Related to the Receipt of Cyber Threat 
Indicators and Defensive Measures by the Federal Government (June. 15, 2016).
52

















117　Dep’t of Homeland Sec. & Dep’t of Justice, Privacy and Civil Liberties Final Guidelines: Cybersecuri-
ty Information Sharing Act of 2015 (June. 15, 2016).
118　Bradley Barth, DHS launches two-way threat sharing system for public-private collaboration, SC 
Magazine (US)(Mar. 21, 2016).
119　Id.
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３　2015 年連邦サイバーセキュリティ促進法
　「2015 年 連 邦 サ イ バ ー セ キ ュ リ テ ィ 促 進 法（Federal Cybersecurity 









erated: E3A）（後述）が 2015 年８月時点で、連邦政府（国防総省とインテリジェ
ンス機関を除く）のネットワーク・アクセス・ポイントの 45 パーセントしかカバー





120　Cybersecurity Act of 2015, at §223(a)(6).
121　See Suz Redfearn, Einstein efforts accelerate under the spotlight of OPM breach, Federeal Times 
(Aug. 10, 2015), available at http://www.federaltimes.com/story /government/cybersecurity/2015/08/10/
opm-breach-kick-starts-einstein-efforts/31424351.
122　Cybersecurity Act of 2015, at §223(a)(6).
54
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４　医療関連産業におけるサイバーセキュリティの向上























123　Id. at §405 (c).
124　Id. at §405 (d).
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Ｋ　大統領令第 13718 号「国家サイバーセキュリティ促進委員会」
　2016 年２月に、オバマ大統領は、大統領令第 13718 号「国家サイバーセキュ
リティ促進委員会（Commission on Enhancing National Cybersecurity）」125 を発
した 126。実は、この大統領令は、同日にオバマ大統領が、既に述べた「2015 年サ
イバーセキュリティ法（Cybersecurity Act of 2015）」の成立を受けて発表した「サ
イバーセキュリティ国家行動計画（Cybersecurity National Action Plan）」127 を実
施するための大統領令の１つである 128。
　この行動計画は、連邦政府、民間企業及び市民のサイバーセキュリティを向上
させるための長期戦略であり、2017 会計年度の関連予算を 2016 会計年度の予算







•　 連邦サイバー軍（U.S. Cyber Command）は、軍人、民間人、請負人の
被用者等から成る総計 6200 名による 133 のチームから構成されるサイ
125　Exec. Order No. 13718, 81 Fed.Reg. 7,441 (Feb. 12, 2016).
126　大統領令第 13718 号「国家サイバーセキュリティ促進委員会」に基づき、2016 年 12 月１日に、
以下の報告書が大統領に提出された。Commission on Enhancing National Cybersecurity, Report on Se-
curing and Growing the Digital Economy (Dec. 1, 2016), available at https://www.nist.gov/sites/default/
files/documents/2016/12/02/cybersecurity-commission-report-final-post.pdf.
127　See White House, Fact Sheet: Cybersecurity National Action Plan (Feb. 9, 2016), available at https://
www.whitehouse.gov/the-press-office/2016/02/09/ fact-sheet-cybersecurity-national-action-plan.
128　サイバーセキュリティ国家行動計画を実施するために出されたもうひとつの大統領令は、大
統領令第 13719 号「連邦プライバシー委員会の設置（Establishment of the Federal Privacy Council）」
である。See Exec. Order No. 13719, 81 Fed.Reg. 7,961 (Feb. 16, 2016).
56
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バー任務部隊（Cyber Mission Force）を創設しつつあるが、同部隊が完
全に機能し始めるのは 2018 年からとされていた 129。その後、2018 年５月
４日に、トランプ政権の下で、連邦サイバー軍は、統合軍に格上げされ
た 130。
•　 2016 年の春から、大統領府は、国家サイバーインシデント調整政策（policy 





L　 大統領政策指令第 41 号「米国におけるサイバーインシデントに
関する調整」
　2016 年７月 26 日、オバマ大統領は、連邦政府又は民間セクターにサイバー
インシデントが起きた場合、連邦政府がいかに対応すべきかについての原則を
定めた大統領政策指令第 41 号「米国におけるサイバーインシデントに関する調
整（Presidential Policy Directive—United States Cyber Incident Coordination/
129　ネット上の記事によると、サイバー任務部隊を構成する 133 のチームは、①国防総省の最大
の任務である国防総省のネットワークの防護を担当するサイバー防護チーム（Cyber Protection 
Teams）に 68 チーム、②重要インフラ等の防御を支援する国家支援チーム（National Mission 
Teams）に 13 チーム、③戦闘部隊司令官と連携し、その計画及び作戦を支援する戦闘任務チーム
（Combat Mission Teams）に 27 チーム、④上記の国家支援チームと戦闘支援チームをサポートする
サポートチーム（Support Teams）に 25 チームが割り当てられるという。See Mark Pomerleau, What 
will the cyber mission force look like?, Defense Systems (Oct. 13, 2015), available at https://defensesys-
tems.com/articles/2015/10/13/us-cyber-command-cyber-mission-force.aspx; see also Dep’t of Defense, Cy-
ber Strategy, available at http://www.defense.gov/News/Special-Reports/0415_Cyber-Strategy.

























131　President (Obama), Presidential Policy Directive (PPD) 41- United States Cyber Incident Coordination 
(July 26, 2016), available at https://obamawhitehouse.archives.gov/the-press-office/2016/07/26/presiden-
tial-policy-directive-united-states-cyber-incident. 本大統領政策指令については、以下の文献を参照し
た。See Christopher M. Bailey, Networking Emergency Response: Empowering FEMA in the Age of Con-
vergence and Cyber Critical Infrastructure, 96 Neb. L. Rev. 509 (2017). なお、本稿では扱わないが、こ
の大統領政策指令第 41 号には、これを実施するための組織や権限を定めた添付文書があり、公表
























国家安全保障会議（NSC）にサイバー対応グループ（Cyber Response Group: 
CRG）を設置して、CRG に NSC の長官級委員会と副長官級委員会を補佐させ、
国土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大統領が長を務








2018090311-HU-人間環境論集第19巻01-横書き06.indd   59 2019/05/29   15:06:50
明しておきたい。
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Ｍ　 トランプ大統領による大統領令第 13800 号「連邦政府のネットワー
クと重要インフラのサイバーセキュリティの強化」
　トランプ大統領は、2017 年５月 11 日に、大統領令第 13800 号「連邦政府のネッ
トワークと重要インフラのサイバーセキュリティの強化（Strengthening the Cy-




























































後、「当該フレームワーク」という。）（The Framework for Improving Critical 












るためのフレームワーク」の 1.0 版（2014 年 2 月 12 日）は、独立行政法人情報処理推進機構によ
り翻訳されている（https://www.ipa.go.jp/files/000038957.pdf）。
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述されなければならない。
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(v)　本条第 (c) 項第 (ii) 号に記された当該連邦行政機関のリスク管理報告書及び

















135　米国技術会議は、トランプ大統領が 2017 年４月 28 日に発した大統領令第 13794 号「米国科
学技術会議の創設（Establishment of the American Technology Council）」によって設立された会議で





から構成されている。ただし、同会議の機能は、国家安全保障システム（National Security Systems, 
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　　　(bb)　 電子メール、クラウド及びサイバーセキュリティ・サービス等を含
む共有される IT サービス。
　(C)　本条第 (c) 項第 (vi) 号 (B) に規定した報告書においては、すべての連邦行
政機関及び外局等で共有される IT サービスに移行させる場合のサイバーセキュ
リティに関する効果を評価しなければならない。この評価には、国土安全保障法
第 227 条（6 U.S.C. 148）［国家サイバーセキュリティ・通信統合センタ （ーNational 
Cybersecurity and Communications Integration Center：NCCIC）］の遵守及び













































　(A)　本条第 (b) 項第 (i) 号に基づいて特定された連邦行政機関の権限及び能力。





























(i)　米国の電力サブセクターに対して、2016 年７月 26 日の大統領政策指令
第 41 号「米国のサイバーインシデント調整（United States Cyber Incident 
68





















136　U.S. President (Obama), Presidential Policy Directive (PPD) 41 - United States Cyber Incident Coor-











































































　　第 (b) 項　「情報技術（information technology）」（IT）という用語は、合衆
国法典第 40 編第 11101 条第 ( ６) 項に規定された意味に加え、連邦行政機関の物
理的装置とプロセスを監視・制御するハードウエアとソフトウエアのシステムを
含むものとする。
　　第 (c) 項　「IT アーキテクチャ（IT architecture）」という用語は、連邦行政
機関内部における IT のインテグレーションとインプリメンテーションを意味す
る。
　　第 (d) 項　「ネットワークアーキテクチャ（network architecture）」とは、



























めの実施指針　DRAFT NISTIR 8170」を公表した 138。
　この指針では、連邦行政機関が、NIST のサイバーセキュリティ・フレームワー
クを活用して、サイバーセキュリティ関連の責任に対応するための８つのテーマ
138　DRAFT NISTIR 8170, supra note 57.
73





















（2013 年４月）, available at https://www.ipa.go.jp/files/000056415.pdf.
140　DRAFT NISTIR 8170, supra note 57, at 11-20.
141　この大統領令第 13800 号に基づいて公表された報告書又はその要約については、各文書に加
え、以下を参照した。See Mike Diakiwski, Megan Brown & Kathleen Scott, Cyber Reports Directed by 
the 2017 Executive Order on Cybersecurity Are Rolling In (June 5, 2018), available at https://www.wiley-
connect.com/home/2018/6/5/cyber-reports-directed-by-the-2017-executive-order-on-cybersecurity-are-roll-
ing-in; Dep’t. of Homeland and Sec., Executive Order on Strengthening the Cybersecurity of Federal Net-
74





















　連邦行政管理予算局（OMB）は、2018 年５月に、本大統領令第１条第 (c) 項
「リスク管理」で大統領への提出が求められていた報告書にあたる「連邦サイバー
works and Critical Infrastructure, available at https://www.dhs.gov/executive-order-strengthening- 
cybersecurity-federal-networks-and-critical-infrastructure.
75























































為等を示したフレームワークである。詳しくは、以下の HP を参照のこと。See Office of the Direc-
tor of National Intelligence, Cyber Threat Framework, available at https://www.dni.gov/index.php/cy-
ber-threat-framework.
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ｂ　「連邦政府の IT 現代化に関する大統領への報告書」
　国土安全保障省は、米国技術会議、連邦行政管理予算局及び連邦行政府の主
要なステークホルダーと協力して、2017 年に、本大統領令第１条第 (c) 項「リ
スク管理」の中で大統領への提出が求められていた報告書にあたる「連邦政府









































共用サービス（Unified Shared Services Management）室による「現代化・移行
管理フレームワーク（Modernization and Migration Management Framework）」
の最優良事例の利用などへの投資に振り向けるべきであるとしている。
　なお、本報告書では、本大統領令第１条第 (c) 項第 (iv) 号で期限が定められて
いる項目について、本最終報告が出されてから 30 日以内、60 日以内、120 日以内、




　国土安全保障省は、2018 年５月８日、本大統領令第２条第 (b) 項「最も重大な
79
























145　See Presidential Executive Order (EO) 13800, Strengthening the Cybersecurity of Federal Networks 
and Critical Infrastructure, Support to Critical Infrastructure at Greatest Risk (“Section 9 Report”)(Summa-
ry), available at https://www.dhs.gov/sites/default/files/publications/EO-13800-Section-9-Report-Summa-
ry-20180508-508.pdf.
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146　See Presidential Executive Order (EO) 13800: Strengthening the Cybersecurity of Federal Networks 
and Critical Infrastructure: Supporting Transparency in the Marketplace (Summary), May 8, 2018, available 
at https://www.dhs.gov/sites/default/files/publications/EO-13800-Market-Transparency-Report-Summa-
ry-20180508-508.pdf.
147　See The Secretary of Commerce & the Secretary of Homeland Sec., A Report to the President on En-
hancing the Resilience of the Internet and Communications Ecosystem Against Botnets and Other Automat-
ed, Distributed Threats, available at https://www.commerce.gov/sites/commerce.gov/files/media/files/2018/
eo_13800_botnet_report_-_finalv2.pdf. また、本報告書の概説にあたっては、以下を参照した。See 
Megan Brown, Kathleen Scott & Mike Diakiwski, Highly Anticipated Botnet Report Finally Released, Wiley 
Connected (May 31, 2018), available at https://www.wileyconnect.com/home/2018/5/31/highly-anticipat-
ed-botnet-report-finally-released.
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のパブリックコメントの募集、国家安全保障通信諮問委員会（National Security 
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故が発生した場合の対応能力の評価（Section 2(e): Assessment of Electricity 
Disruption Incident Response Capabilities）」148を提出した（但し、公表されたのは、







148　See Section 2(e): Assessment of Electricity Disruption Incident Response Capabilities (Aug. 9, 2017), 
available at https://www.dhs.gov/sites/default/files/publications/EO13800-electricity-subsector-report.pdf.
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び電力復旧を支援する主な体制としては、 (1) 国家即応準備システム（National 
Preparedness System）150、(2) 国家サイバーセキュリティインシデント対応計画
149　Mission Support Center, Cyber Threat and Vulnerability Analysis of the U.S. Electric Sector, Mission 
Support Center Analysis Report 4 (Idaho Falls, Idaho: Idaho National Laboratory, Aug. 2016).
150　Dep’t of Homeland Sec., The National Preparedness System (Washington, DC: Dep’t of Homeland 
85
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（National Cybersecurity Incident Response Plan）151、及び、(3) 国家インフラ防護









(1) サイバー状況認識とインシデント・インパクト分析、 (2) サイバー対応フレー
ムワークにおける役割と責任分担の明確化、 (3) 州政府エネルギー保障計画（State 
Energy Assurance Planning）に電力供給に関するサイバーセキュリティを組み





Sec., 2011), available at https://www.fema.gov/media-library-data/20130726-1828-25045- 9792/national_
preparedness_system_2011.pdf.
151　Developed in alignment with the National Preparedness System, available at https://www.fema.gov/
national-preparedness- system.
152　Dep’t of Homeland Sec., National Infrastructure Protection Plan (Washington, DC: Dep’t of Homeland 
Sec., 2013), available at https://www.dhs.gov/national-infrastructure-protection-plan.
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ｇ　 「敵を抑止し、かつ、サイバー脅威から米国市民をよりよく保護
するための大統領への報告書」




















153　Office of the Coordinator for Cyber Issues, Dep’t of State, Recommendations to the President on 
Deterring Adversaries and Better Protecting the American People from Cyber Threats (May 31, 2018), avail-
able at https://www.state.gov/documents/organization/282253.pdf.
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154　See Office of the Coordinator for Cyber Issues, Dep’t of State, Recommendations to the President on 
Protecting American Cyber Interests through International Engagement (May 31, 2018), available at https://
www.state.gov/documents/organization/282224.pdf.
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　商務長官と国土安全保障長官は、2017 年 11 月 16 日に、本大統領令第３条第
(d) 項「労働力開発」で大統領への提出が求められていた報告書にあたる「米国
のサイバーセキュリティ労働力の成長支援と維持　─より安全な米国の未来のた
めの基礎構築」を大統領に提出した（公表は、2018 年５月 30 日）155。本報告書を
155　See The Secretary of Commerce & the Secretary of Homeland Sec., A Report to the President on 
Supporting the Growth and Sustainment of the Nation’s Cybersecurity Workforce: Building the Foundation 
for a More Secure American Future, available at https://www.dhs.gov/sites/default/files/publications/
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模で注目を集める行動への呼びかけを行うべきである。また、この提案
の一部として、連邦議会は、2014 年サイバーセキュリティ促進法
（Cybersecurity Enhancement Act of 2014）を改正して、既存の国家安
全保障局・国土安全保障省・国家サイバーセキュリティ中核的研究拠点
（National Security Agency/Department of Homeland Security （NSA/
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Ｎ　 トランプ大統領による大統領令第 13833 号「連邦行政機関の最
高情報責任者の効率性の促進」
　トランプ大統領は、2018 年５月 18 日に、大統領令第 13833 号「連邦行政機
関の最高情報責任者の効率性の促進（Enhancing the Effectiveness of Agency 














156　Exec. Order No. 13833, 83 Fed. Reg. 23345 (May 18, 2018).
157　この点に関しては、以下の文献を参照した。See U.S.Gov’t. Accountability Office, GAO-18-93, 
Federal Information Officers: Critical Actions Needed to Address Shortcomings and Challenges in Imple-
menting Responsibilities, 1-8 (Aug. 2, 2018).
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（Clinger-Cohen Act of 1996）162 である。同法は、連邦行政機関の長に、システム
開発に伴うリスクと、技術開発費用をよりよく管理し、かつ、連邦行政機関にお
いて計測可能な改善を達成するという改革主導タイプの CIO を任命するように
求めている 163。同法では、CIO に対して、当該連邦行政機関において IT に従事
する労働力の必要性を評価し、これを満たすための戦略と計画の策定を求めてい
158　Pub. L. No. 96-511 (Dec. 11, 1980).
159　Pub. L. No.104-13 (May 22, 1995); 44 U.S.C. § 3501, et. seq.
160　情報資源管理とは、連邦行政機関の業務を遂行し、その成果を向上させるための情報資源を
管理する手続を意味する。See 44 U.S.C. § 3502(7).
161　44 U.S.C. § 3506(h)(5).
162　Pub. L. No. 104-106, 110 Stat. 642.
163　40 U.S.C. §§ 11312 and 11313.
94
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る 164。
　また、2002 年連邦情報セキュリティ・マネジメント法（Federal Information 
Security Management Act of 2002: FISMA 2002）165 と、その改正法である 2014
年連邦情報セキュリティ現代化法（Federal Information Security Modernization 
Act of 2014）166 は、CIO に、情報セキュリティ・プログラムを策定し、文書化し、
実施する責任を課している。
　さらに、2014 年 12 月に成立した 2015 会計年度国防授権法に組み込まれてい
る連邦政府情報技術調達改革法（Federal Information Technology Acquisition 








２　 大統領令第 13833 号「連邦行政機関の最高情報責任者の効率性
の促進」の内容
　以下では、大統領令第 13833 号「連邦行政機関の最高情報責任者の効率性の促
164　40 U.S.C. § 11315(c)(3).
165　Federal Information Security Management Act of 2002, Pub. L. No. 107-347, 116 Stat. 2899 (2002) 
(codified as amended in scattered sections of 44 U.S.C., 40 U.S.C., and 15 U.S.C.).
166　Fed. Info. Sec. Modernization Act of 2014, Pub. L. No. 113-283 (2014).
167　Carl Levin and Howard P. ‘Buck’ McKeon National Defense Authorization Act for Fiscal Year 2015, 
Pub. L. No. 113-291, division A, title VIII, subtitle D, 128 Stat. 3292, 3438 (Dec. 19, 2014).
168　See FITARA § 831.
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　第 (a) 項　最高情報責任者に、IT システムを安全で、効率的で、アクセス可能
で、効果的なものにさせ、かつ、そのような IT システムにより連邦行政機関が
その業務を遂行できるようにする権限を付与すること。
　第 (b) 項　連邦行政府の IT インフラストラクチャを現代化し、かつ、デジタル・
サービスの提供を有意義なものに向上させること。
　第 (c) 項　連邦政府の IT の管理、調達及び監視を向上させること。
第３条「定義」　
　本大統領令において、以下の各用語は、次のように定義される。
　第 (a) 項　「対象連邦行政機関（covered agency）」という用語は、合衆国法典
第 31 編第 901 条［連邦行政機関の最高財務責任者］第 (b) 項で列挙された連邦
行政機関のうち、国防総省と合衆国法典第 44 編第 3502 条第 (5) 項に定義された
「独立規制機関（independent regulatory agency）」とみなさるものを除いたもの
を意味する 170。
　第 (b) 項　「情報技術（information technology）」という用語は、合衆国法典第
40 編第 11101 条第 (6) 項で規定された同じ用語を意味するものとする。
　第 (c) 項　「最高情報責任者（"Chief Information Officer" or "CIO"）」という用
語は、対象連邦行政機関内の合衆国法典第 40 編第 11315 条で規定された個人を
意味する。
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　第 (d) 項　「部門最高情報責任者（"component Chief Information Officer" or 





　 第 (e) 項　「IT 職（IT position）」 と い う 用 語 は、 連 邦 人 事 管 理 庁 (OPM)
が「職業グループと科分類及び関連指針に関するハンドブック（Handbook of 
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　2017 年３月 13 日の大統領令第 13781 号「連邦行政府の再編成に関する包括案
（Comprehensive Plan for Reorganizing the Executive Branch）」に従い、対象
連邦行政機関の長は、以下の事項を遂行するために、全ての必要かつ適切な行為
を実行しなければならない。




　第 (c) 項　複数の連邦行政機関又は連邦行政府全体で、IT ソリューションの共
同利用のような、業界のベストプラクティスの利用を増加させること。
第６条「サイバーセキュリティの強化」














































































U.S.C. 11315）が 2018 年 7 月に改正されたので、ここで筆者が訳出したものを紹
介しておくことにする。












における情報技術の調達及び情報資源管理が、本サブタイトル［40 USCS §§ 
11101 et seq.］［情報技術管理］の定める指針と手続を執行するとともに、 合衆














(3)  合衆国法典第 5 編第 306 条、合衆国法典第 31 編の第 1105 条第 (a) 項第 (28) 号、















　2017 年 12 月には、連邦政府の時代遅れとなった IT リソースを現代化する
ための基金を設けるための連邦政府技術現代化法（Modernizing Government 
Technology Act）が成立した。同法は、2018 会計年度国防授権法（Fiscal Year 









171　連邦政府技術現代化法（Modernizing Government Technology Act）は、2017 年 12 月 12 日に、
2018 会計年度国防授権法（Fiscal Year 2018 National Defense Authorization Act）の一部として成立し
た。See Pub. L. No. 115-91, National Defense Authorization Act for Fiscal Year 2018, Title X, Subtitle G (§§ 
1076 through 1078).
172　See Comm. on the Budget, Establishing the Budget for the United States Government for 
Fiscal Year 2019 and Setting forth Appropiate Budetary Levels for Fiscal Years 2020 through 
2028, 115 H. Rpt. 816 at 96-7 (2018).
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式の IT システムの運営とメンテナンスに使われてきた。2019 会計年度において
も、連邦政府は、IT 予算の 80％以上を、旧式のシステムの運用のために用いる
ことが予定され、これは以前との比較でも５％の増加となっている。
　2017 年 12 月 に 成 立 し た 連 邦 政 府 技 術 現 代 化 法 173 は、 技 術 現 代 化 基 金

















173　National Defense Authorization Act for Fiscal Year 2018, Pub. L. No. 115–91, 131 Stat. 1283 (2017), 
Title X, Subtitle G. 
174　Carl Levin and Howard P. ‘‘Buck’’ McKeon National Defense Authorization Act for Fiscal Year 2015, 
Pub. L. No. 113–291, 128 Stat. 3292 (2014), Title VIII, Subtitle D.
105
2018090311-HU-人間環境論集第19巻01-横書き06.indd   105 2019/05/29   15:06:51
•　同基金は、原則として利用が３年以内に限定される。
•　 同基金の総額は、2018 会計年度と 2019 会計年度において、それぞれ
２億５千万ドルである。





















告書）」を挙げることができる。See National Infrastructure Advisory Council, Securing Cyber Assets: 
Addressing Urgent Cyber Threats to Critical Infrastructure (Final Report) (Aug. 2017), available at https://
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SP800-171』への準拠―　防衛装備庁の最新動向と日本の企業が取り組むべき対応」, available at 
http://www.fujitsu.com/jp/services/index.html.
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　2018 年９月 20 日、トランプ大統領が署名した「米国の国家サイバー戦略
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２　2018 年国防総省サイバー戦略（要旨）









ために積極的な防御を行う（defend forward）187 としている。そして、統合軍（Joint 
182　U.S. Dep’t of Defense, Department of Defense Strategy for Operating in Cyberspace (2011), available 
at https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-Operating-in-Cyber-
space.pdf.
183　U.S. Dep’t of Defense, The DoD Cyber Strategy (2015), available at http://archive.defense.gov/home/
features/2015/0415_cyber-strategy/final_2015_dod_cyber_strategy_for_web.pdf.






ある。Jeffrey L. Caton, Evaluation of the 2015 DoD Cyber Strategy: Mild Progress in a Complex and Dy-
namic Military Domain (2017), available at https://ssi.armywarcollege.edu/pdffiles/PUB1372.pdf.




たものであると評価している。See Dave Weinstein, The Pentagon’s New Cyber Strategy: Defend For-
ward (Sept. 21, 2018), Lawfare, available at https://www.lawfareblog.com/pentagons-new-cyber-strate-
gy-defend-forward. 今後、米国をはじめ各国において、この 2018 年国防総省サイバー戦略（要旨）
110
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　その第１が、「より破壊力のある統合軍を構築すること（Build a More Lethal 
について、国際法学者による分析が公表されていくと思われる。















































キングせよ」を、同省の公開ホーム頁を対象に実施すると発表している。See Dep’t of Defense, 
Statement by Pentagon Press Secretary Peter Cook on DoD’s “Hack the Pentagon” Cybersecurity Initiative, 
Release No: NR-070-16 (March 2, 2016), available at https://dod.defense.gov/News/News-Releases/News-
Release-View/Article/684106/statement-by-pentagon-press-secretary-peter-cook-on-dods-hack-the-penta-
gon-cybe/.






ついては、合衆国法典第 10 編第 81 章第 1599f 条「米国サイバー軍の採用と確保」（10 U.S.C. § 
1599f）が根拠条文であり、国防総省指令第 1400.25 号（DoD Instruction1400.25）により、その報酬・
雇用・配属等の方針が定められている。ちなみに、サイバー除外職の 2017 年度における基本給（CES 
adjusted basic pay）は、161,900 ドルを超えてはならないと規定されている。See Office of the Secre-
tary of Defense, 2017 Department of Defense Cyber Excepted Service Pay Rates (Oct. 16, 2017), available 
at https://www.cpms.osd.mil/Content/Documents/CyberOneStop/CES/2017DoDCyberExceptedService-
PayRates.pdf.
196　2018 DoD Cyber Strategy, supra note 184, at 6.
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３　国土安全保障省の「サイバーセキュリティ戦略」














197　Dep’t of Homeland Sec., Cybersecurity Strategy (May, 15, 2018), available at https://www.dhs.gov/
sites/default/files/publications/DHS-Cybersecurity-Strategy_1.pdf [hereinafter DHS Strategy].
198　この「サイバーセキュリティ戦略」は、2017 会計年度国防授権法（National Defense Authorization 
Act of 2017）第 1912 条に基づいて作成されたものである。See National Defense Authorization Act for 
Fiscal Year 2017, 114 P.L. 328, 130 Stat. 2000, §1912 (2016)[hereinafter 2017 NDAA].　なお、本戦略は、
同条により、連邦議会にも提出されなければならないが、この公表された戦略文書に加え、秘密




示された課題の達成期限は全て 2016 年末までの完了が予定されていた。See Dep’t of Homeland 
Sec., Cyber and Infrastructure Protection Transition Way Ahead: Fiscal Year 2016 Report to Congress (Mar. 
17, 2016), available at https://www.steptoecyberblog.com/files/2016/04/Cyber-and-Infrastructure-Protec-
tion-Transition-Way-Ahead.pdf.
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200　DHS Strategy, supra note 197, at 3.
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自動指標共有（Automated Indicator Sharing: AIS）システムを通じて共有する
「自動指標共有（AIS）システム」、及び、③国土安全保障省が、審査を受けた機
微性の高い又は機密指定されたサイバー脅威情報等を、指標（indicators）とい
う形式で、商用サービス・プロバイダー（Commercial Service Providers: CSPs）
を通じて、重要インフラ事業者等と共有する「高度サイバーセキュリティ・サー
ビス（Enhanced Cybersecurity Services: ECS）」につき、特に３つ目の「高度
201　2017 NDAA, supra note 198, §1912 (d).
202　Id. §1912 (e).
203　DHS Strategy, supra note 197, at 6.
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サイバーセキュリティ・サービス」に力点をおいて紹介する。なお、これらの
プログラムは、いずれも、既に述べた 2014 年国家サイバーセキュリティ保護法













下 の 文 献 及 び HP を 参 照 し た。See Jessica A. Gunzel, Tackling the Cyber Threat: The Impact of the 
DoD’s “Network Penetration Reporting and Contracting for Cloud Services” Rule on DoD Contractor Cy-
bersecurity, 46 Pub. Cont. L.J. 687 (2017); U.S. Dep’t of Homeland Sec., Enhanced Cybersecurity Services: 
Fiscal Year 2016 Report to Congress (July 18, 2016); Office of Inspector General, Dep’t of Homeland Sec., 
OIG-18-10, Biennial Report on DHS’ Implementation of the Cybersecurity Act of 2015 (Nov. 1, 2017) 
［hereinafter OIG Biennial Report］; Dep’t of Homeland Sec., DHS/NPPD/PIA-028 (a), Privacy Impact As-
sessment Update for the Enhanced Cybersecurity Services 1 (2015); DHS, Enhanced Cybersecurity Services 
(ECS): Program Overview, available at https://www.isao.org/wp-content/uploads/2017/12/IISC-2017-1_07-
Tech-Demo-DHS-ECS.pdf. ここでは、特に、国土安全保障省の関連する HP と、同省の監査報告書
に基づく記述が多いが、各段落の記述において、これらの脚注を付すと相当の頁数がとられ、かつ、
ネット上で検索すれば簡単に見つかることから、あえて脚注を省略している。
205　See Dep’t of Homeland Sec., Critical Infrastructure and Key Resources Cyber Information Sharing and 
Collaboration Program 1, (no date provided), available at https://www.us-cert.gov/sites/default/files/c3vp/ 
117
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　同プログラムに参加し、国家サイバーセキュリティ・通信統合センター
（NCCIC）のサイバー・インテリジェンスにアクセスするためには、民間企業は、
国土安全保障省と共同研究開発契約（Cooperative Research and Development 
Agreement: CRADA）を締結しなければならない 206。また、同省と多面的情報共










年サイバーセキュリティ情報共有法（Cybersecurity Information Sharing Act of 
2015）」）に基づき、秘密指定がなされていないサイバー脅威指標と防御策を、機
械的にリアルタイムで 24 時間・356 日いつでも共有するために、「自動指標共有
プログラム（Automated Indicator Sharing （AIS） program）を運営している。
国土安全保障省は、この AIS プログラムの能力を高めるために、サイバー脅威
CISCP_20140523.pdf.
206　Id. その根拠となる 1980 年スティーブンソン・ワイドラー技術革新法（Stevenson-Wydler 
Technology Innovation Act of 1980）では、特定の研究行為又は当該連邦行政機関の目的に資する開
発のために、連邦行政機関と非連邦主体［民間企業等］に、人、サービス、施設等を相互に提供
する場合、共同研究開発契約を締結することができるとされている。See 15 U.S.C. §3710a (d)(1).
207　See Robert Gyenes, A Voluntary Cybersecurity Framework Is Unworkable—Government Must Crack 
the Whip, 14 PGH. J. Tech. L. & Pol’y 293, 305-06 (2014).
118
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指標を、商業的に利用されている脅威情報、国家保護・プログラム総局（National 





サイバー脅威指標と防御策（Sharing of Cyber Threat Indicators and Defensive 
Measures by the Federal Government）」、②「2015 年サイバーセキュリティ法
に基づき、非連邦政府主体が、連邦行政機関等とサイバー脅威指標と防御策を
共有するための指針（Guidance to Assist Non-Federal Entities to Share Cyber 
Threat Indicators and Defensive Measures with Federal Entities under the 
Cybersecurity Information Sharing Act of 2015）」、及び、③「連邦政府による
サイバー脅威指標と防御策の受領に関する最終手続（Final Procedures Related 







AIS 利用条件（AIS Terms of Use）に署名した者と、その顧客は、当該情報を
再配布することが認められている。
208　外務省・共同プレスリリース「（仮訳）日米サイバー対話」（2017 年７月 21 日）, available at 
https://www.mofa.go.jp/mofaj/files/000275181.pdf.
209　日本電気株式会社「NEC、米国国土安全保障省が推進する官民でサイバー脅威情報を共有す
る枠組み『AIS』に加入〜サイバーインテリジェンスを強化〜」（2017 年３月 15 日）, available at 
https://jpn.nec.com/press/201703/20170315_01.html.
119
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　それでは、同じように機密指定されていないサイバー脅威指標等を情報共有し
ている AIS プログラムと、前述したサイバー情報共有・連携プログラム（CISCP）




















で、商用サービス・プロバイダー（Commercial Service Providers: CSPs）を通
じて、自主的に参加した米国に拠点をおく民間企業、州政府、地方自治体、イン
ディアン部族及び委任統治領政府と共有するとともに、その侵入探知（intrusion 
detection） と 予 防 能 力（prevention capabilities） と を 用 い て、 コ ン ピ ュ ー
タ・システムへの不正アクセス、攻略（exploitation）及びデータ流出（data 
120








イバーセキュリティ・サービス（Enhanced Cybersecurity Services: ECS）プロ
グラム 210 を、全ての国家基盤セクターに拡大適用するために作られたものである。












り、参考になる。See Dep’t of Defense (DoD)-Defense Industrial Base (DIB) Cybersecurity (CS) Activi-
ties, 80 Fed.Reg. 59,581 (Oct. 2, 2015).
211　See ex., Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services (2013).
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（Information Sharing and Analysis Centers）、セクター主務官庁（Sector-Specific 
Agencies）又は国土安全保障省を通じて共有してきた 212。
　そのような状況の下、2011 年５月に、国防産業基盤サイバー試験的プログラ













グラム（Joint Cybersecurity Services Pilot）、後に高度サイバーセキュリティ・
サービス（Enhanced Cybersecurity Services）と改名されるプログラムを確立
した 215。このプログラムは、大統領令第 13636 号に基づき、国土安全保障省と参
加する商用サービス・プロバイダー（Commercial Service Providers: CSPs）と
の運用上の関係を変え、後に、全ての重要インフラ部門をも含めるまでに拡大し
た 216。
212　Eric A. Fischer, Edward C. Liu, John W. Rollins & Catherine A. Theohary, The 2013 Cybersecurity 
Executive Order: Overview and Considerations for Congress 6, Cong. Res. Serv. R42984 (Dec. 15, 2014).
213　Id. 




























217　U.S. Gov’t. Accountability Office, GAO-16-294, Information Security: DHS Needs to Enhance Capa-
bilities, Improve Planning, and Support Greater Adoption of Its National Cybersecurity Protection System 
8-9 (Jan. 2016).
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　CSPs 又は OIs となるためには、ECS プログラムによって定められた適性要件
を満たさなければならない。そして、審査を経た後、いずれの類型の場合も、国
218　Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services 1 (2013).
124
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土安全保障省との間で覚書（Memorandum of Understanding：MOU）を締結し












　このような CSPs や OIs になること興味を示し、国土安全保障省と覚書（MOU）
を締結した事業者は、2016 年２月の時点までに 24 社あったという。しかし、国
土安全保障省の高度サイバーセキュリティ・サービス（ECS）に関する HP で
は、2018 年９月４日時点で、資格認定を受けた商用サービス・プロバイダー
（Accredited CSPs）は、① AT&T、② CenturyLink、③ Verizon の３社しか示
されていない。なお、ロッキード・マーティン社は、国土安全保障省から、商用
サービスプロバイダー（CSP）としての資格認定を受けたとのプレスリリースを
2015 年８月 10 日に出しており 219、また、レイドス社（Leidos）も、HP で 2012
年にCSPとして認定されたと表示しているが220、両社とも、上記のリストには載っ
219　See Lockheed Martin Receives Enhanced Cybersecurity Services Accreditation from DHS: Accredita-
tion enables Lockheed Martin to use sensitive and classified data to defend customers, available at https://
news.lockheedmartin.com/2015-08-10-Lockheed-Martin-Receives-Enhanced-Cybersecurity-Services-Ac-
creditation-from-DHS.
220　See Enhanced Cybersecurity Services, available at https://cyber.leidos.com/solutions/enhanced-cyber-
security-services.
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Control System owners and operators）、⑨フュージョンセンターにまで拡大さ
れた。
　このように参加対象は拡大されたものの、民間企業等が参加するかどうかは、
221　DHS, Enhanced Cybersecurity Services, available at https://www.dco.uscg.mil/Portals/9/CG-FAC/
Documents/ecs_final_factsheet_08182014.pdf?ver=2017-07-19-070240-910.
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その自主的な判断によるものとなっている 222。その結果、2013 年２月の大統領政
策指令第 21 号「重要インフラの保全及び耐障害性」で分類された 16 のセクター
のうち、ECS により保護されているのは、2016 年 7 月の時点で、(1) 商業施設、 




















222　See Dep’t of Homeland Sec., Enhanced Cybersecurity Services 1, available at http://www.dhs.gov/
sites/default/files/ publications/ECS-Fact-Sheet.pdf.
127
2018090311-HU-人間環境論集第19巻01-横書き06.indd   127 2019/05/29   15:06:52
には、ECS を無料で利用できる可能性がある点が挙げられる。なぜなら、これ
らの主体は、連邦緊急事態管理庁の国土安全保障補助金計画（FEMA Homeland 




•　 ECS は、特定の悪意のある DNS アクティビティを、国家サイバーセキュ
リティ・通信統合センター（NCCIC）により機密指定された指標を用い
て探知し、ブロックできた。ECS プログラムの担当者は、国土安全保障












•　 ユーザーが閲覧したウェブサイトに、感染した PNG ファイルが存在して
いた。このファイルにつなごうとしたときに、ECS によりブロックがな
されたが、これは、ECS 指標のソース・レポートに詳しく書かれている












　そのために用いられている ECS プライバシー影響評価（ECS Privacy Impact 
Assessments）は、国土安全保障省のウエッブサイトで入手可能である。また、
国土安全保障省は、個人のプライバシーへの影響を評価するために、公正情報行
動原則（Fair Information Practice Principles：FIPPs）を用いている。さらに、




















　2017 年６月の時点で、国土安全保障省は、最初に AIS プログラムを立ち上げ
た 2016 年３月以来、機密指定されていないサイバー脅威指標を 513,639 件発し
てきたという。これらの指標は、悪意のある IP アドレス、ランサムウエア、フィッ
シング、スパム攻撃といった多くの問題に対応するものであった。さらに、2015




に解説しておくことにする。米国の機密指定制度は、オバマ大統領が 2009 年 12 月 29 日に発した
大統領令第 13526 号「機密指定された国家安全保障情報（Classified National Security Information）」
（Exec. Order No.13526, 75 Fed.Reg. 2 (Jan. 5, 2010)）に基づいて行われている。機密情報の指定にあっ
て、最初に機密指定を行うことを原機密指定（original classification）という（同大統領令第 6.1 条
第 (ff) 項）。連邦行政機関は、すでに原機密指定されている情報を編集したり、説明のために利用
することがある。このようにして生み出された情報を、派生機密（derivative classification）と呼ん
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ｂ　情報保全基準としての信号機プロトコル
　国土安全保障省は、非連邦政府主体とサイバー脅威情報を共有する際の情報
保全基準として、信号機プロトコル（Traffic Light Protocol: TLP）を用いてい

















＜参考資料４＞」（平成 20 年７月 29 日）３頁 , available at https://www.nisc.go.jp/conference/seisaku/
kihon/dai9/pdf/9siryou_ref04.pdf.
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226　OIG Biennial Report, supra note 204, at 9.
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227　OIG Biennial Report, supra note 204.
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　なお、NCCIC に勤務している者によると、現在の AIS メカニズムでは、サイバー









る上記の CDS やマルチプル・シングルレベル（Multiple Single Level：MSL）について非常にわか
りやすく解説しており、参考になった。
134















キュリティ保護システムにおける情報共有（National Cybersecurity Protection 
Systems Information Sharing）に関するロードマップの一部となっているという。
　また、2018 会計年度において、ネットワーク保全配備部（Network Security 
Deployment Division）は、統一クロスドメイン管理室基準（Unified Cross-





する予定であり、これに関する現時点での完了予定は、2018 年９月 30 日である
とされている。
135
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ｂ　 AIS プログラムの参加者を増やすための広報活動と支援活動の
必要性に関する勧告





















































の関与も含めて、AIS プログラムに参加するという目標を 2018 年６月 30 日まで
に達成するとしている。
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( ２)、( ３完 )」民商法雑誌 77 巻３号 380 頁以下（1977 年）、77 巻４号 521 頁以下（1978 年）、77
巻５号 643 頁以下（1978 年）を参照した。また、英語文献は、下記のものを参照した。See Vanes-
sa K. Burrows & Kate M. Manue, Presidential Authority to Impose Requirements on Federal Contractors, 
Cong. Res. Serv. R41866 (Jan. 10, 2012); Steven W. Feldman, Get A Grip: How to Handle Government Con-
tracts and Tame the Fury of Federal Forms, 40 Tenn. B.J. 14 (2004); Ken M. Kanzawa, Legal and Practical 
Issues in Implementing Executive Order 13673: Fair Pay and Safe Workplaces, 44 Pub. Cont. L.J. 417 
(2015); Mark F. Kaye, Daniel L. Cuda & Kevin Y. Wu, Report on Contractual Flow-Down Provisions in the 
Federal Acquisition Regulation (FAR) and Defense Federal Acquisition Regulation Supplement (DFARS), 
IDA Paper P-8655 (Nov. 2017), available at http://www.dtic.mil/dtic/tr/fulltext/u2/1046930.pdf; Debra A. 
Millenson, Whither Affirmative Action: The Future of Executive Order 11,246, 29 U. Mem. L. Rev. 679 
(1999).
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230　Mobil Oil Exploration v. United States, 530 U.S. 604, 608 (2000); Perry v. United States, 294 U.S. 330 
(1935); Cooke v. United States, 91 U.S. 389, 398 (1875).
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　連邦政府契約を規制している連邦調達規則（Federal Acquisition Regulation: 
FAR）（後述）は、連邦政府と主契約者（prime contractor）（元請負人）を規制
している。その一方で、連邦政府は、下請負人（subcontractor）とは直接の契






（mandatory flow-down contract clauses）が存在している。このような契約条項
には、国家機密の保全といった国家安全保障に関するものや 234、労働者の差別禁
止条項 235 のような社会政策に関するものなどがある。
231　See West’s Federal Administrative Practice Manual, Ch. 17, Government Contracts (2018).
232　See United States v. Johnson Controls, Inc., 713 F.2d 1541, 1550-54 (Fed. Cir. 1983).
233　George Hyman Constr. Co. v. United States, 30 Fed. Cl. 170, 175 n.9 (1993), aff’d, 39 F.3d 1197 (Fed. 
Cir. 1994).
234　See e.g., Safeguarding Covered Defense Information and Cyber Incident Reporting (Deviation 
2016-O0001), 48 C.F.R. §252.204-7012 (2016).
235　See e.g., Equal Opportunity, 48 C.F.R. §52.222-26 (2016).
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　その第１が、防衛調達法（Armed Services Procurement Act: ASPA）236 であり、
連邦議会により国庫からの歳出が認められた国防総省、アメリカ航空宇宙局、及
び、沿岸警備隊に関する契約に対して適用される。第２が、連邦財産行政事務法






府一般調達局（GSA）が、連邦調達政策局法（Office of Federal Procurement 
Policy Act）238 に基づき、連邦調達規則（Federal Acquisition Regulation: FAR）
を制定した 239。この連邦調達規則（FAR）が、前述の防衛調達法（ASPA）、連邦
236　10 U.S.C. § 2302 et seq.
237　41 U.S.C. § 252 et seq.
238　41 U.S.C. § 405a.
239　See Pub. L. No. 93-400, 88 Stat 796, codified at 41 U.S.C. § § 401-38. See also DoD, GSA, and 
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NASA, Establishing the Federal Acquisition Regulation: Final Rule, 48 Fed. Reg. 42142 (Sept. 19, 1983).  
240　48 C.F.R. §1.301 (a)(1) (2014).
241　48 C.F.R. ch. 2.
242　陸軍は陸軍調達規則補遺（Army Federal Acquisition Regulation Supplement: AFARS）を、空軍
は空軍調達規則補遺（Air Force Federal Acquisition Regulation Supplement: AFFARS）を、海軍・海
兵隊は海軍海兵隊調達規則補遺（Navy Marine Corps Acquisition Regulation Supplement: NMCARS）
を定めている。
243　See Kate M. Manuel, L. Elaine Halchin, Erika K. Lunder & Michelle D. Christensen, The Federal 
Acquisition Regulation (FAR): Answers to Frequently Asked Questions 17, Cong. Res. Serv. R41866 (Feb. 3, 
2015).
244　See Dep’t of Transportation and Related Agencies Appropriations Act for FY1996, P.L. 104-50, § 348, 
109 Stat. 460-61 (Nov. 15, 1995).
142

















245　Staff of House Comm. on Government Operations, 85th Cong., 1st Sess., Executive Orders and 
Proclamations: A Study of a Use of Presidential Powers (Comm. Print 1957).
246　Id. 
247　Id. 
248　See e.g., Independent Meat Packers Ass’n v. Butz, 526 F.2d 228, 234 (8th Cir. 1975) cert. denied, 424 
U.S. 966 (1976); Manhattan-Bronx Postal Union v. Gronouski, 350 F.2d 451, 456-57 (1965), cert. denied, 
382 U.S. 978 (1966).
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踏み込まない。この争点については、以下の文献を参照のこと。See Vanessa K. Burrows & Kate M. 
Manue, Presidential Authority to Impose Requirements on Federal Contractors, 7-22 Cong. Res. Serv. 
R41866 (Jan. 10, 2012) .
250　Youngstown Sheet & Tube Co. v. Sawyer, 343 U.S. 579, 585 (1952).
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251　6 Fed. Reg. 3109 (1941).
252　6 Fed. Reg. 6787-88 (1941).
253　大統領令第 8802 号は、なんらの法律上の根拠も示しておらず、単に、差別の禁止は、「国防
生産努力を成功に導くための前提条件」であるとされている。 See Exec. Order No. 8802, 6 Fed. 
Reg. 3109 (1941).









りではない。たとえば、オバマ大統領が 2009 年に発した大統領令第 13494 号「政














257　See Contractors Ass’n v. Secretary of Labor, 442 F.2d 159, 169-70 (1971).




260　See Federal Acquisition Regulation; Basic Safeguarding of Contractor Information Systems, 77 Fed. 
Reg. 51, 496 (Aug. 24, 2012).
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261　77 Fed. Reg. at 51, 497.
262　この国防総省調達規則補遺（DFARS）における請負人のサイバーセキュリティ義務に関する
記述については、以下の文献を参考にした。See Jessica A. Gunzel, Tackling the Cyber Threat: The Im-
pact of the DoD’s “Network Penetration Reporting and Contracting for Cloud Services” Rule on DoD Con-
tractor Cybersecurity, 46 Pub. Cont. L.J. 687 (2017); Eric P. Roberson, Adequate” Cybersecurity: Flexibili-
ty and Balance for a Proposed Standard of Care and Liability for Government Contractors, 25 Fed. Cir. B.J. 
641 (2016).
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ａ　 2013 年の国防総省調達規則補遺おける請負人のサイバーセキュ
リティ義務
　2013 年 2 月の大統領令第 13636 号は、連邦政府の請負人へのサイバーセキュ
リティについて統一的なアプローチを生み出そうとしたが、具体的な規則の制定
にあたっては、より細かい内容を詰める必要があった。国防総省は、このような










（unclassified controlled technical information: UCTI）」を扱うシステムについて、
適切なセキュリティを備えることが求められている 265。適切に UCTI を保護する
ために、請負人は、説明責任、認証、リスク評価、コンティンジェンシープラン
及びアクセス制御につき266、NIST SP 800-53基準に従う義務を負うことになった。
263　See Defense Federal Acquisition Regulation Supplement: Safeguarding Unclassified Controlled Techni-






対して小さすぎる場合には、その保全のレベルを上げる責任がある。See Defense Federal Acquisi-
tion Regulation Supplement: Safeguarding Unclassified Controlled Technical Information (DFARS Case 
148
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　また、この 2013 年規則は、「インシデント報告（Incident Reporting）」につい
ても規定しており、これにより国防総省は、請負人がサイバーインシデントを発

























270　 Id. at 69,274, 69,282.
271　 Id. at 69,282.
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による脅威を排除するのは不十分であると評価されるようになった。
ｂ　2015 年の２つの暫定規則と 2016 年の最終規則
　2013 年規則は、2015 年まで防衛産業の請負人のサイバーセキュリティについ
ての規制であり続けた。しかし、国防総省は、連邦人事管理庁（OPM）に対す
る攻撃事案の後、2015 年の８月と 12 月に新たな暫定規則を公表した。これらの
暫定規則は、既存の国防総省調達規則補遺（DFARS）改正し、請負人のサイバー
セキュリティを向上させるために新たな条文を加えたものであった 272。







272　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. 51,739 (Aug. 26, 2015); Defense Federal 
Acquisition Regulation Supplement: Network Penetration Reporting and Contracting for Cloud Services 
(DFARS Case 2013-D018), 80 Fed. Reg. 81,472 (Dec. 30, 2015).
273　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
274　なお、国防総省における「クラウドコンピューティング・セキュリティ要求ガイド（DoD 
Cloud Computing Security Requirements Guide, ver.1, rel.3 (Mar. 6, 2017)）」については、堀合啓一「ク
ラウドコンピューティングのセキュリティについて（その１）（平成 29 年度）」公益財団法人・防
衛基盤整備協会 BSK 第 30-2 号（平成 30 年３月）の中で全訳されている。
275　See generally Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting 
and Contracting for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
150
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的な（streamlined）」インシデント報告手続を導入するため、2015 年 8 月 26 日
に、暫定規則として「ネットワークペネトレーション報告とクラウドサービス契


















　国防総省は、2015 年 12 月 30 日に、第２の暫定規則を公表した 280。この暫定規
276　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. at 51,739. 
277　Id.
278　Id. at 51,742.
279　Robert S. Metzger, Learning to Live with the ’Network Penetration’ DFARS, 104 Fed. Cont. Rep. 
(BNA) 1293 (Dec. 29, 2015). 
280　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
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則は、防衛産業から、８月に出された最初の暫定規則の要件の遵守につき、懸
念が表明されたことに対応する内容となっている。具体的には、請負人による
NIST SP 800-171 の遵守義務について、当初は暫定規則が公布された 2015 年 8





















284　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
285　Id.
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（Controlled Unclassified Information: CUI）」286 の一部が含まれることになったの
である。具体的に CDI の一部に含まれることになった政府管理情報（CUI）と
は、同情報の主務官庁である米国国立公文書館（National Archives and Records 
Administration: NARA）が、その保護と配布について管理の対象としている政












る秘密保全法制の検討材料として」人間環境論集 12 巻２号１頁（2012 年）のうち、特に 53 頁以
下の「C. 政府管理情報に関する大統領令」を参照のこと。また、米国国立公文書館（NARA）は、
政府管理情報に関する最終規則の中で、連邦行政機関が、政府管理情報を非連邦政府主体（請負
人等）のシステムにおいて保護する必要がある場合、当該請負契約において、NIST SP 800-171 を
要件とすること求めている（但し、当該請負契約においてより高い保全要件が定められている場
合 は、 除 く ）。See also Controlled Unclassified Information (Final rule), 81 Fed. Reg. 63324 (Sep. 14, 
2016).
287　See National Archives and Records Administration, CUI Registry, available at https://www.archives.
gov/cui.
288　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016). 
289　Id.
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290　Defense Federal Acquisition Regulation Supplement: Safeguarding Unclassified Controlled Technical 
Information (DFARS Case 2011-D039), 78 Fed. Reg. 69,273, 69,273 (Nov. 18, 2013).
291　Robert Nichols, Susan Booth Cassidy, Anuj Vohra, Kayleigh Scalzo & Catlin Meade, Cybersecurity 
for Government Contractors, Briefing Papers 2nd ser. No. 14-5 (Apr. 2014) at 2, available at https://www.
cov.com/files/Publication/42df1e52-f857-4459-8e3b-41383ca6919f/Presentation/PublicationAttach-
ment/313eea21-adca-4e00-8eac-561a6f0d15a6/Cybersecurity_for_Govt_Contractors.pdf.
292　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986, 72,993 (Oct. 21, 2016).
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　第３に、本最終規則では、保全基準を、2013 年規則の NIST SP 800-53 から、
NIST SP 800-171 に変更している。2013 年規則の NIST SP 800-53 は、連邦政府
の行政機関を支援する組織と情報システムのためのセキュリティ管理策を選び特
定するためのガイドラインである 294。この NIST SP 800-53 は、連邦政府における
広範な管理上の問題に言及していることから、その一部の規定しか、一定の「機
密指定されていない管理技術情報（UCTI）」を扱う請負人には適用がなかった。
また、その適用があったとしても、NIST SP 800-53 は、いくつかの推奨される
セキュリティ基準を提供しているに過ぎなった 295。





定であることから、一般の請負人を対象としている NIST SP 800-171 ではなく、
防衛関連企業向けに直接に策定されたものの方が、より望ましかったと言えるで
あろう。
293　Office of the Deputy Assistant Secretary of Defense for Systems Engineering, Guidance to 
Stakeholders for Implementing Defense Federal Acquisition Regulation Supplement Clause 252.204-7012, 
ver. 2.0  (Safeguarding Unclassified Controlled Technical Information) 28 (Aug. 2015).
294　2013 Regulation, supra note 263.
295　Dep’t of Defense, Network Penetration Reporting and Contracting for Cloud Services (DFARS Case 
2013-D018): Frequently Asked Questions (FAQs) regarding the implementation of DFARS Subpart 204.73 
and PGI Subpart 204.73, DFARS Subpart 239.76 and PGI Subpart 239.76 (Jan. 27, 2017).
296　Nat’l Inst. of Standards & Tech., U.S. Dep’t of Commerce, NIST Special Pub. 800-171, Protecting 
Controlled Unclassified Information in Nonfederal Information Systems and Organizations 6 (2016).
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　なお、この最終規則は、請負人が NIST SP 800-171 を遵守するために、追加
の時間を要する場合について規定している。多様な請負人や、連邦行政機関等か
ら、すぐに NIST SP 800-171 を遵守しえるかどうかにつき懸念が表明されたこ





責任者通達（DoD Chief Information Officer （CIO） Memorandum）と国防総省













299　See Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Con-
tracting for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. 51,739, 51,739 (Aug. 26, 2015).
300　Id.
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たしかに、国防総省調達規則補遺第 204.7302 条第 (d) 項（2017 年 12 月 27 日改正版）
では、①報告されたサイバーインシデント、それ自体をもって、元請負人又は下
請負人が、その対象となる情報システムを適切に保全していなかった、又は、第


















302　See Robert S. Metzger & Lucas T. Hanback, View From RJO: DoD’s Cybersecurity Initiative: What 
the Unclassified Controlled Technical Information Rule Informs Public Contractors About the New Mini-
mums in Today’s Cyber-Contested Environment, 102 Fed. Cont. Rep. (BNA) 744 (Dec. 30, 2014) .
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303　See American Bar Association Section of Public Contract Law, Comment Letter on Defense Federal 




委員会である。See 41 U.S.C. §1301,§1302．
306　Dep’t of Homeland Sec., Class Deviation 15-01 from the Homeland Security Acquisition Regulation: 
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り、高い情報漏えいリスクを伴う契約には、「機微情報の保護（Safeguarding of 
Sensitive Information (MAR 2015)）」と「情報技術保全とプライバシーに関する






達規則補遺（DFARS）の最終規則が採用した NIST SP 800-171 ではなく、NIST 
Special Publication 800-53 である 308。
５　 連邦調達規則（FAR）における請負人のサイバーセキュリティ
義務
　2016 年５月 16 日、請負人のサイバーセキュリティに関する義務を定めた連邦
調達規則（FAR）の新たなサブパートである FAR Subpart 4.19 と、新たな契約











307　Id. at Attachment 1: SAFEGUARDING OF SENSITIVE INFORMATION (MAR 2015) (b).
308　Id. (c)(10).
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て、連邦政府により提供された一般に公開されていない情報と定義されている。
この連邦政府情報を所有、処理、保存又は送信する情報システムが、「対象請負
人情報システム（Covered contractor information system）」として規制の対象
とされている 309。







































あたっては、以下の英語文献を参照した。See Travis J. Covey, Defense Support of Civil Authorities: A 
Primer On Intelligence Collection During Civil Disturbance and Disaster Relief Operations, 2015 Army 
Law. 25 (2015); Kevin H. Govern, Defense Support of Civil Authorities: An Examination of Trends Impact-
ing upon Police Militarization, 23 Wash. & Lee J. Civil Rts. & Soc. Just. 89 (2016); U.S. Gov’t Account-
ability Office GAO-16-332, Civil Support: DOD Needs to Clarify Its Roles and Responsibilities for Defense 
Support of Civil Authorities during Cyber Incidents (Apr. 2016); U.S. Gov’t Accountability Office, GAO-18-




313　Robert T. Stafford Disaster and Relief Emergency Act, 42 U.S.C. § 5121 et seq. (2006). こ の ス タ
フ ォ ー ド 法 は、1974 年 災 害 救 助 法（Disaster Relief Act of 1974, Pub. L. No. 93-288, 88 Stat. 143 
161













　さらに、すでに紹介したように、2016 年７月 26 日にオバマ大統領が発し
た大統領政策指令第 41 号「米国におけるサイバーインシデントに関する調






(amending 42 U.S.C. §§ 5121-5206)）が 1988 年に大きく改正されて成立した立法である。
314　42 U.S.C. § 5121 (b).
315　Id. § 5170.
316　Id. § 5170a.
317　See 31 U.S.C. § 1535 (a).
318　President (Obama), Presidential Policy Directive (PPD) 41- United States Cyber Incident Coordination 
(July 26, 2016). 
319　Executive Order 12333, as amended, United States Intelligence Activities, paragraph 2.6(d).
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するために、国防総省との間でサイバーセキュリティに関する覚書を締結している。See Dep’t of 
Homeland Sec. and Dep’t of Defense, Memorandum of Agreement Between the Department of Homeland 
Security and the Department of Defense Regarding Cybersecurity (Sept. 27, 2010). その内容を見ると、た
とえば、国土安全保障省の担当者を、国家安全保障局（NSA）やサイバー軍等に派遣し、支援を
163





Support of Civil Authorities: DSCA）」324 に基づいて行われている。そして、この
DSCA を具体的に規制しているのが、国防総省指令第 3025.18 号「文民組織への









スペース・オペレーションに関する覚書を締結している。See Dep’t of Defense and Dep’t of Home-
land Sec., Memorandum of Agreement Between the Department of Defense and the Department of Home-
land Security Regarding Department of Defense and Coast Guard Cooperation on Cybersecurity and Cyber-
space Operations (Jan. 19, 2017).
324　See Dep’t of Defense, Strategy for Homeland Defense and Defense Support of Civil Authorities at 14-
15 (Feb. 2013). この戦略文書には、国防総省は、重要インフラに対するサイバー脅威に対抗するた
めの国家的努力を支援するために、国土安全保障省と連邦捜査局や他の官庁と緊密に連携し、法
と指針を遵守しながら、効果的な作戦を実施するとしている。See id. at 6.
325　Dep’t of Defense Directive 3025.18, Def. Support of Civ. Auth. (DSCA), Dec. 29, 2010 (incorporating 
Change 2 of Mar. 19, 2018). 
326　なお、国防総省指令第 3025.18 号「文民組織への国防支援」に関して、連邦捜査局等の法執
行機関を支援する場合の細則を定めた規則として、国防総省指針第 3025.21 号「文民法執行連邦行
政機関への国防支援（Defense Support of Civilian Law Enforcement Agencies）」が 2013 年２月 27 日
に出されているが、本稿では扱わない。 See Dep’t of Defense Instr. 3025.21, Def. Support of Civilian L. 
Enf’t Agencies (Feb. 27, 2013), 78 Fed. Reg. 71 (Apr. 12, 2013).
327　DoDD 3025.18, para.4.c., 4.d. 
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　DSCA 計 画 は、 上 記 の 国 土 安 全 保 障 省 の「 国 家 対 応 枠 組 み（National 













329　Dep’t of Homeland Sec., National Response Framework, 3nd ed. (June, 2016), available at https://
www.fema.gov/media-library-data/1466014682982-9bcf8245ba4c60c120aa915abe74e15d/National_Re-
sponse_Framework3rd.pdf.
330　DoDD 3025.18, para. 4.g. 
331　See id. Enclosure 2: Responsibilities.
332　DoDD 3025.18, para. 4.i.(5). 
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333　DOD, Directive Type Memorandum (DTM) 17-007, Interim Policy and Guidance for Defense Support 
to Cyber Incident Response, June 21, 2017 (incorporating Change 1 of May 25, 2018).
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主要な演習（Cyber Guard, Cyber Yankee 等）については、ある程度情報を公開
しているものの、その他の演習については現時点では明らかではないことから、
今後、機会があればまとめることにしたい。






334　See U.S. Gov’t Accountability Office, GAO-16-574, DOD Needs to Identify National Guard’s Cyber 
Capabilities and Address Challenges in Its Exercises (Sep. 2016).
335　Id. at 16.
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